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Ciele a motivacia projektu

¢ Predstavenie otvoreného weboveho
kolaborativheho prostredia - Wiki

¢ Analyzy a zaradenie probléemov spojenych s
otvorenostou, identifikacia spoloCnych znakov

¢ Navrh ochrannych mechanizmov aplikovatelnych
v prostredi wiki

¢ Navrh postupov na hodnotenie relevantnosti
stranok vo wiki
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¢ Otvorena webova kolaboracia — Wiki
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Otvorena webova kolaboracia
Wiki
WikiWiki = rychlo

Wiki:
¢ Volne rozsiritelna kolekcia prepojenych
webovych stranok.

¢ Hypertextovy system na ukladanie a
modifikaciu informacii — databaza informacii
a ich prepojeni.
(Leuf, Bo: The WikiWay)



Wiki - Vlastnosti

Otvorené
- Hocikto moze editovat’ a pridavat stranky do wiki

Organicke
- Struktura a forma sa méZe menit. Prepojenia su
sucastou stranky

Kovergujuce
- Vytvaranie kompromisu medzi jednotlivymi
prispevkami — vytvaranie nazorovo neutralnej stranky

,Doveryhodne”
- Velké mnozstvo participantov
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¢ Problémy s otvorenost'ou Wiki
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Problemy

Narasta mnozstvo informacii a je potrebna ulahcit
rozpoznanie a zabranenie vkladania nevhodnych
informacii.

SucCasné riesenia su silne integrované s
komunitou.

Mensie wiki maju menej informacii na strazenie,
ale aj menej ludi, ktori ich sleduju

Velke wiki maju velké mnozstvo informacii a je
problém ich ustriehnut.



Typy utokov

Programove utoky
Rychly sled zmien od jedneho pouzivatela, globalny utok
na cele wiki, kombinacie viacerych typov utokov

Mazanie obsahu

Spam
Explicitny spam, Vkladanie liniek za cielom zlepSenia
hodnotenia prehliadacom.

Vkladanie nerelevantnych informacii
Pripisovanie zasluh, Sirenie klebiet...

RusSenie zmien ,Edit wars”
Vzajomné rusenie zmien ak sa autori nezhodnu na danej
informacii, casty navrat k pévodnej verzii informacie
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¢ Poziadavky a charakteristika
ochrannych mechanizmov



Existujuce ochranneé mechanizmy

¢ Autentifikacia a autorizacia pouzivatela

¢ |Iné mechanizmy len podporuju rozpoznanie a
riesenie problemov pouzivatelom
¢ Moznost vratit sa ku ktorejkolvek starsej verzii stranky
¢ Rychle nahlady zmien na stranke, zobrazenie diferencie

¢ Sumarizacia zmien asociovanych s pouzivatelom,
kategoriou, strankou, ...



I Problémy pri pouzivani ochrannych
mechanizmov

¢ Oznacenie nespravnych zmien
¢ Obmedzovanie pouzivatelov

Désledky:
¢ Pouzivatelia stracaju motivaciu prispievat

¢ /nizenie aktivity smeruje k pozastaveniu vyvoja
informacii a tym sa obsah stava nerelevantny a
neaktualny



I Cinnosti ochranych mechanizmov

¢ Rozpoznanie utoku
¢ Reakcia na utok
¢ Ziskanie informacii potrebnych na urcCenie utoku

¢ Pasivna ochrana pred utokom



Rozpoznanie utoku

¢ |dentifikacia utoku na zaklade obsahu informacie
- Vyhladavanie znakov priamo v texte — nevhodnée vyrazy,
linky, mechanizmy pouzivane pri emailovom spame

¢ |dentifikacia utoku na zaklade spravania sa

pouzivatelov

- Rychly sled zmien, opakované pridavanie rovnakych
vyrazov, sledy Specifickych operacii, Casté vracanie
autorovych zmien

¢ Hybridny pristup
- Vyuzivanie znakov ziskanych pocas sledovania
Spravania pri analyze na zaklade obsahu a naopak



Reakcia na utok

¢ Upozornenie administratora

¢ Obmedzenie pristupu

¢ Urcenie pbévodcu — obmedzenie konkréetneho pouzivatela, IP
adresy, siete

¢ Obmedzenie operacii — obmedzenie Specifickych operacii,
obmedzenie editacnych operacii, uplne zamedzenie pristupu

® J[rvanie obmedzeni — docasné obmedzenie, trvalé
obmedzenie

¢ Obnovenie povodnej verzie stranky



Ziskanie informacii potrebnych na
urcenie utoku

¢ EXxplicitné ziskanie ohodnotenia stranky od
pouzivatela

® Vhodnost
® Ohodnotenie relevantnosti

¢ Ziskanie informacii z externych zdrojov
¢ Databazy znakov identifikujucich atok — vyrazy, linky, subory

¢ Ziskanie informacii z internych zdrojov

¢ Historia stranky
¢ Historia stranok v systeme



Pasivne ochranne prvky

¢ Oznacovanie externych odkazov pre vyhladavace

— atribut nofollow

¢ Urcenie minimalneho ¢asu medzi editaciami
stranky a stranok vo wiki

¢ CAPTCHA: Completely automated public Turing test to
tell computers and humans apart

¢ Zavedenie dalsich prvkov
¢ Prepojenie s existujucimi prvkami
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¢ Vybrané navrhy riesenia problémov
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Linkovy spam — hybridny pristup

¢ Overovanie vyskytu novych liniek v poslednych
aktualizaciach

¢ Ak vyskyt zhodnych liniek v novych prispevkoch
prekrocCil urCenu hranicu je linka povazovana za
spam



Edit Wars — analyza spravania

¢ Analyza historie stranky

¢ \/ pripade, ze je stranka Casto editovana ( nova
verzia / revert ) je editacia zakazana

¢ Editacia je po urcCitom case opat spristupnena

¢ Je tazke urcit vinnika, pri opatreniach proti
vinnikovi musi zasiahnut administrator



Hodnotenie relevantnosti

Sucasné wiki nie su vhodné na zistovanie
relevantnosti obsahu

Cielova skupina systémov su semantické wiki

Prepoklad je semanticka podobnost pévodnej
iInformacie s novou verziou.

Stranky bez urCenia semantického vyznamu:
Vyuzitie verejnych databaz na urcCenie
semanticke] podobnosti



Vyuzitie verejnych databaz na
urcenie semantickej podobnosti

¢ \/yuzivané databazy: Fulltextoveé vyhladavace

¢ UrcCenie znakov urcujucich semanticky kontext:
Klucove slova a vyrazy
- extrakcia pomocou algoritmov pouzivanych vo
fulltextovych vyhladavacoch
- Statisticka extrakcia
- Iné spbsoby extrakcie

¢ \/yhladanie prepojeni s kluCovymi slovami
a porovnanie mnozin pre povodnu
informaciu a novu
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& Otvorena webova kolaboracia — Wiki

¢ Problemy s otvorenostou Wiki

® Poziadavky a charakteristika ochrannych
mechanizmov

® V/ybraneé navrhy riesenia probléemov
¢ Zhodnotenie

® DalSie smerovanie



Zhodnotenie

Vystup projektu

¢ |dentifikacia charakteristickych Cft utokov na wiki
pre potrebu ich rozpoznania

¢ Navrh postupov na rozpoznanie utoku

¢ Navrh postupov na ohodnotenie relevantnosti
dokumentu v prostredi bez semantickych

Implementovany systém

¢ Jednoduche wiki

¢ Implementacia mechanizmov na rozpoznanie
explicitného spamu a zabranenie
automatizovanym utokom.

¢ Podpora pre implementaciu dalsich mechanizmov
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¢

¢ Dalsie smerovanie



Dalsie smerovanie projektu

¢ Semantické urCovanie podobnosti dokumentov

¢ Behavioralna analyza pouzivatelov v otvorenych
prostrediach — sledovanie nestandartneho
spravania

¢ Semanticky orientované wiki



